
产品关于HTTPS的配置  
Tomcat版本：apache-tomcat-9.0.44

测试时，Tomcat使用的证书是JDK中的keytool工具生成的自签名证书

JDK版本：JDK-11.0.10

Nginx版本：1.19.9

测试时，Nginx使用的证书由OpenSSL生成，需要先安装OpenSSL，Linux使用yum安装
(Redhat)或apt安装(Ubantu)，windows安装后续说明。

Tomcat配置https  

1. 首先确保本地有jdk的环境，可以使用java -version来查看，如果配置了环境变量，那就直接在产品
安装目录/tomcat/conf目录下打开cmd，Linux环境下就进入该目录，之后运行以下命令：

如果有提示如下：按照信息运行里面的代码即可，这个过程会使用到刚刚的密码

keytool -genkeypair -alias sslKey -storepass 123456 -keyalg RSA -keysize 

2048 -validity 3650 -keystore ./wisiy.jks

/*

-alias testKey：证书项的名字，必填项

-keyalg RSA：证书签名算法，tomcat建议RSA

-storepass 123456：密钥库密码，也就是等下要生成的test.keystore的访问密码，妥善保管

-validity 3650：证书有效期，3650天，即10年

-keystore ./wisiy.jks：要生成的文件的位置，./test.keystore表示存储在当前目录下

*/
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PS：也是可以使用OpenSSL来生成这个证书和密钥文件的，步骤如下：

1. 先用OpenSSL生成一个证书链文件(.crt)和密钥文件(.key)

2. 导出p12文件，参考如下：先参考文章中关于OpenSSL生成证书的内容，再执行以下内
容

2. 配置tomcat的https信息

注意事项：由于tomcat不能默认支持cer证书文件和key证书密钥文件，需要提前通过这两个
文件生成tomcat可识别的p12等文件，详情参考链接：OpenSSL 把cer证书链以及key文件生
成keystore

如果没有在产品安装目录/tomcat/conf目录下生成jks文件，那就事先将jks密钥库文件copy到
此目录下

然后修改server.xml配置文件，找到https的Connector连接器，作如下修改

openssl pkcs12 -export -in server.crt -inkey server.key -out 

server.p12 -name server

1

keytool -importkeystore -srckeystore server.p12 -srcstoretype 

PKCS12 -destkeystore server.jks
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https://blog.csdn.net/u013944791/article/details/73551253?utm_source=itdadao&utm_medium=referral


修改https连接器的端口号(如果URL不想带端口号,则修改成https的默认端口443即可,切
记不能设置为80,否则无法访问,因为80是http的默认端口)、秘钥库文件路径,及配置秘钥
的口令(就是生成秘钥文件时设置的口令)，pfx格式是同样的设置方式,只需修改证书路径
和密码即可。

如果想要强制所有访问都通过https访问需要在：tomcat/conf/web.xml文件中加上以下内容

文件中原本的 <login-config>需要注释掉

3. 验证

第一次进入系统时会提示安全信息，点击高级，忽略即可进入页面

<login-config>  

    <!-- Authorization setting for SSL -->  

   <auth-method>CLIENT-CERT</auth-method>  

    <realm-name>Client Cert Users-onlyArea</realm-name>  

</login-config>  

<security-constraint>  

    <!-- Authorization setting for SSL -->  

    <web-resource-collection >  

        <web-resource-name>SSL</web-resource-name>  

       <url-pattern>/*</url-pattern>  

    </web-resource-collection>  

    <user-data-constraint>  

       <transport-guarantee>CONFIDENTIAL</transport-guarantee>  

    </user-data-constraint>  

</security-constraint> 
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访问到这样的页面时，证明https已经配置成功了，此时的地址需要写全地址（加
上/Viewer）否则会返回下面这样的错误

如果启动日志有报错，查看一下报错的关键字，一般有两种：

1. 报错：Failed to initialized connector

这种，请注释tomcat/conf/server.xml文件中的SSlEngine配置内容

2. 报错关键字中提示ARP错误（这个错误很少见，一般是配置修改的地方不对才会出现）

这种请修改tomcat/conf/server.xml关于protocol的内容，原本如果是Http11AprProtocol，
修改为Http11NioProtocol



Nginx配置https  

关于Nginx的安装此处不做解释，有兴趣请参考Nginx配置文章。此处着重讲解如何利用OpenSSL
生成自签名的证书以及如何配置Nginx的https和做跨协议转发。

1. 安装自签名的证书

此处配置安装完成后会生成三个文件：server.crt,server.csr,server.key，我们将会用到crt和key文
件。

# 1.安装 openssl

[root@localhost ~]$ yum install mod_ssl openssl

# 2：切换至nginx目录创建ssl文件夹（也可以在任何地方创建ssl文件夹，看自己的选择）

[root@localhost ~]$ cd /usr/nginx/nginx-1.19.9/conf/

[root@localhost conf]$ mkdir ssl

[root@localhost conf]$ cd ssl/

[root@localhost ssl]$

# 3：生成2048位秘钥

[root@localhost ssl]$ openssl genrsa -out server.key 2048

# 4：生成证书签名请求（CSR），这里需要填写许多信息，按照上面的提示进行填写即可，如果

你想随便填写，那也是可以的。

[root@localhost ssl]$ openssl req -new -key server.key -out server.csr

# 5：生成类型为X509的自签名证书。有效期设置3650天，即有效期为10年。

[root@localhost ssl]$ openssl x509 -req -days 3650 -in server.csr -

signkey server.key -out server.crt
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2. 修改nginx的conf/nginx.conf文件，配置https

到这里，https的配置已经基本结束，唯一需要注意的是，如果只是单单tomcat配置了https
或者单是nginx配置了https，可能会出现跨域问题，最好的是tomcat和nginx都配置好
SameSite为none

Tomcat配置sameSite在安装目录/tomcat/conf/context.xml文件中添加：
<CookieProcessor sameSiteCookies="none" />

    # HTTPS server

    server {

        listen       443 ssl;

        # 如果有域名，请将这里改为域名

        server_name  106.13.87.104;

        # 这个配置是强制所有请求都通过https，此处只是表名可以强制，配置的时候不配置

在这里，而是直接配置在http端口的server下

        #rewrite ^(.*) https://$server_name$1 permanent;    

        # 设置证书，绝对路径最好

        ssl_certificate      ssl/server.crt;

        # 设置密钥，绝对路径最好

        ssl_certificate_key  ssl/server.key;

        # 缓存大小

        ssl_session_cache    shared:SSL:1m;

        # session过期时间s,m,h

        ssl_session_timeout  50m;

        # 指定用于保护服务器通信的算法,!aNULL和!MD5指定不允许使用这些密码进行通信

        ssl_ciphers  HIGH:!aNULL:!MD5;

        ssl_prefer_server_ciphers  on;

        # 如果没有定义SSLv2、SSLv3、TLSv1、TLSv1.1、TLSv1.2那么就调用接口

SSL_CTX_set_options 进入Openssl来设置协议,这里可以不配置，默认会开启TLSv1 

TLSv1.1 TLSv1.2

        ssl_protocols SSLv2 SSLv3 TLSv1 TLSv1.1 TLSv1.2;

        location / {

            # 以下三个配置，如果是需要转发到http的端口上则必须要配置。如果是转发到

https上则建议配置

            proxy_set_header Host   $host;

            proxy_set_header X-Real-IP  $remote_addr;

            proxy_set_header X-Forwarded-For  

$proxy_add_x_forwarded_for;

            # 如要使用移动端，还可以配置websocket，见nginx配置文档，此处略

            ####

            # 解决跨域问题，这里一般配合产品tomcat共同使用，保证session和cookie

不丢失，一般跨协议转发才会使用，或者资源路径发生了变化时使用

            proxy_cookie_path / "/; httponly; secure; SameSite=None";

            # 转发到端口，如有多个地址也可配置负载均衡

            proxy_pass http://118.195.136.137:8090;

            }

        }
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Nginx配置sameSite在nginx/conf/nginx.conf文件中相对应的位置添加：
proxy_cookie_path / "/; httponly; secure; SameSite=None";

3. 在windows上使用OpenSSL当然也是可以的。只是步骤稍显繁琐。

先下载一个OpenSSL的windows安装包

一般选择64位的任意一个，一路狂点下一步就行了，有条件的话记得赞助$10给作者，不捐也
行。

配置环境变量，老生常谈，这里简单贴一下配置OPENSSL_HOME

http://slproweb.com/products/Win32OpenSSL.html


安装成功，可以愉快地使用OpenSSL了

其他注意事项：jdk和openssl本地生成的自签名证书，不受浏览器信任，但是可以提升信息
传输的安全等级和解决跨域问题，非常不建议在公网的域名和环境下使用，内网或者本地可
以使用，但是浏览器会弹出安全提示。需要机构认证的安全证书可以自行购买，或者到有关
厂商去申请一个免费的SSL证书，谨记。
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